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Выводы:
1) В статье рассмотрены два подхода к определению уязвимостей системно значимых банков к риску от

мывания денег: первый подход -  с позиций отдельных операций, клиентов, географического фактора; второй -  
с точки зрения взаимосвязей банковских рисков. Подходы не противоречат друг другу и могут быть использо
ваны в комплексе.

2) На основании отчетов о национальных оценках рисков ОД и ФТ в работе выделены уязвимости рос
сийских кредитных организаций, в том числе системно значимых, к риску отмывания денег и финансирования 
терроризма. Обобщая, отметим, что это зоны уязвимости, связанные с определенными видами операций и от
дельными категориями клиентов. В случае системно значимых банков эти уязвимости еще более актуализиру
ются в силу высокого относительного размера их активов. Кроме того, поскольку российские системообразую
щие кредитные организации, как правило, являются многофилиальными, то в свете тенденции к перемещению 
незаконных схем из крупных финансовых центров в региональные отделения крупных банков, отмеченной в 
[1], зоны уязвимости, связанные с наличными денежными операциями, имеют повышенную значимость для 
системно значимых банков РФ.

3) В соответствии с авторской методикой зоны уязвимости российских системно значимых банков на 
01.01.2015 г. -  это корреспондентские отношения с зарубежными банками и операции по внешнеторговым кон
трактам; действия банковских клиентов, контрагентов и сотрудников, формирующие деловую репутацию бан
ков. Мониторинг риск-профилей отдельных банков показывает изменения в зонах уязвимости (в качестве од
ной из причин рассматривается финансовое положение банков). Однако для выявления сдвигов в зонах уязви
мости системно значимых банков к настоящему времени в сравнении с 01.01.2015 г. требуются дополнитель
ные исследования.

Таким образом, выявленные уязвимости российских системно значимых банков к риску отмывания денег 
нуждаются в дополнительном регулировании, что позволит минимизировать как системные риски финансового 
сектора, так и риски национальной финансовой безопасности.
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DETERMINATION OF THE VULNERABILITY OF THE RUSSIAN SYSTEMICALLY 
IMPORTANT BANKS TO THE RISK OF MONEY LAUNDERING

In article two approaches to definition of vulnerabilities systemically important banks to money laundering risk are discussed. 
The first approach leans on assessment of threats, vulnerabilities on the basis of the National risk assessment of money laundering 
and financing of terrorism prepared by Rosfinmonitoring. The second approach allows to identify vulnerabilities of systemically 
important banks Russian on the basis o f bank risks interrelations.

Keywords: anti-money laundering, credit institutes, bank risks, risk-profiles

Н А Ц И О Н А Л Ь Н А Я  С И С Т Е М А  О Ц Е Н К И  РИ С К О В  В У ЗБ Е К И С Т А Н Е

Б.И. Исроилов

ЦПКЮ  при министерстве Ю стиции Республики Узбекистан

Автором исследована национальная система оценки рисков в Узбекистане. По результатам исследования рас
крыты процессы формирования и становления системы противодействия отмыванию преступных доходов и финанси
рованию терроризма в республике. Дана соотвествующая оценка системы оценки рисков в Узбекистане
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Сегодня как никогда большое значение приобретают прозрачность и легальность операций в националь
ных финансовых системах. По этой причине крайне важно создать действенные механизмы противодействия 
отмыванию денег и финансированию терроризма, чтобы не только защитить работоспособность финансовой 
системы страны, но и обеспечить должное использование государственных средств в целях борьбы с послед
ствиями финансового кризиса.

Отмывание денег это тяжкое преступление, которое затрагивает экономику в целом и тормозит социаль
ное, экономическое, политическое и культурное развитие стран по всему миру. На протяжении последних деся
тилетий глобализация сопровождалась ростом международных и внутригосударственных теневых экономик, 
которому способствует противозаконная деятельность. Торговля наркотиками, людьми, человеческими органа
ми и оружием, пособничество незаконной миграции, проституция и рэкет -  все эти преступления приносят ко
лоссальную прибыль, что не могло не привести к всплеску спроса на легализацию криминальных доходов.

Противодействие отмыванию денег включает в себя борьбу с последующим использованием доходов, по
лученных преступным путем, создание дополнительных механизмов для выявления этих преступлений и нака
зания лиц, которые их совершили.

Террористическая деятельность и финансирование терроризма также затрагивают и национальную, и меж
дународную экономику. Как и лица, занимающиеся отмыванием денег, террористы получают свои огромные 
доходы разнообразными, преимущественно криминальными, путями: в результате похищения людей, вымога
тельства, крупномасштабной контрабанды товаров, торговли наркотиками, грабежей и воровства. Для распре
деления и использования полученных средств им также необходима финансовая инфраструктура.

Процесс интеграции мировой экономики служит развитию экономики страны на основе новых интенсив
ных технологий. Но интеграционные процессы в мировой экономики наряду с положительными влиянием, ока
зываемым на развитие экономики несет в себе опасные последствия для общества и государства. В результате 
позитивного влияния глобализации мировой экономики растёт качество жизни населения, но вместе с этим 
наблюдаются рост правонарушений в области легализации доходов полученных преступным путем, финанси
рования терроризма и коррупции.

Поэтому такими авторитетными международными организациями и государственными объединениями 
как ООН, ОБСЕ, ЕС, ФАТФ приняты международные стандарты, регулирующие организацию работ по проти
водействию правонарушениям в области легализации доходов [1].

Международная безопасность затрагивает многое вопросы и сферы общественной жизни, при этом без
опасность каждого отдельного государства тесно связана с безопасностью мирового сообщества в целом. Она 
строится на совокупности специальных принципов и норм, направленных на поддержание мира и безопасно
сти, пересечение актов агрессии, обеспечение политической, военной, экономической, продовольственной, эко
логической, информационной безопасности государств и стабильности международных отношений [2].

Предпринимаемые в последнее время усилия по разработке действенных стратегий борьбы с отмыванием 
денег и пресечения финансирования терроризма (БОД/ПФТ) объединяют работу по нескольким различным, но 
связанным между собой аспектам финансовых систем и уголовного права. Одним из важных элементов этих 
стратегий являются подразделения финансовой разведки (ПФР). ПФР представляет собой центральный нацио
нальный орган, ответственный за получение, анализ и дальнейшую передачу компетентным органам раскрыва
емой финансовой информации о подозрительных операциях.

Первоначально несколько подразделений финансовой разведки (ПФР) были созданы в начале 1990-х годов 
в ответ на потребность в центральном органе для получения, анализа и дальнейшей передачи финансовой ин
формации в целях борьбы с отмыванием денег. За последующие десять лет число ПФР возросло настолько, что 
в 2004 году Эгмонтская группа (неофициальная международная ассоциация ПФР) насчитывала уже 94 члена (в 
настоящий время-159). В 2003 году Целевая группа по финансовым мерам для борьбы с отмыванием денег 
(БАТБ) приняла пересмотренный набор рекомендаций по борьбе с отмыванием денег, в который впервые были 
включены прямые рекомендации в отношении создания и функционирования ПФР [3].

В последние годы, признавая ПФР как элемента системы борьбы с отмыванием денег и пресечения финан
сирования терроризма (БОД/ПФТ), Международный Валютный Фонд и Всемирный Банк, а также ряд их госу
дарств-членов, оказывали различным странам техническую помощь в области создания и укрепления ПФР.

Хотя на ПФР, входящие в состав Эгмонтской группы, возлагаются стандартные функции, заключающиеся 
в получении, анализе и дальнейшей передаче финансовой информации в целях борьбы с отмыванием денег и 
финансированием терроризма, эти подразделения во многих отношениях различаются между собой [4]. Офици
альные органы, которые намерены создать ПФР или повысить результативность работы существующих ПФР, 
имеют возможность выбора из целого ряда различных вариантов создания и организации работы ПФР. Анало
гичным образом, сторонам, оказывающим техническую помощь в области ПФР, необходим доступ к широко
му спектру информации по различным аспектам ПФР.

В настоящее время перед ПФР стоит ряд исключительных задач. Сфера их обязанностей расширяется и вклю
чает теперь, кроме отмывания денег и связанных с этим первичных преступлений, вопросы финансирования терро- 
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ризма. Финансовая информация, касающаяся финансирования терроризма, во многих отношениях отличается от 
финансовой информации, касающейся других преступлений, что ставит вопросы о методах анализа информации и о 
подготовке сотрудников ПФР. Круг субъектов, представляющих сообщения, также расширяется с включением в 
него представителей нефинансовых профессий, например, работников казино, сторон, предоставляющих услуги 
компаниям, а также юристов и бухгалтеров. В результате характер получаемых сообщений стал более разнообраз
ным, и это в очередной раз ставит вопросы о методах анализа и о подготовке персонала.

Результаты ввзаимооценок деятельности органов ПФР в развитых, так и в развивающихся странах показа
ли в целом низкий уровень соответствия финансовых систем рекомендациям РАТР в области банковского 
надзора. Чаще всего эти рекомендации соблюдаются в меньшей степени, чем остальные рекомендации РАТР.

В международном сообществе согласны, что недостаточное регулирование и надзор могут привести к под
рыву доверия к финансовым рынкам и препятствовать восстановлению экономики. Прозрачность финансовых 
систем, усиление надзора за банковской деятельностью и укрепление международного сотрудничества между 
регулирующими и надзорными органами во всех сферах, включая борьбу с отмыванием денег / финансирова
нием терроризма, являются обязательными мерами для того, чтобы обеспечить работоспособность, надежность 
и благополучие финансовых учреждений.

Борьба с преступлениями, связанными с отмыванием денег и финансированием терроризма, является 
неотъемлемым условием обеспечения целостности финансовых систем, но для успеха этой деятельности тра
диционные методы правоохранительных органов должны подкрепляться участием самой финансовой системы, 
в том числе внедрением принципов «знай своего клиента» и направлением в ПФР сведений о подозрительных 
операциях. Финансовые учреждения располагают важнейшей информацией об операциях, за которыми могут 
скрываться преступные планы. И хотя такая информация подпадает под действие обязательных норм конфи
денциальности, ее требуется сделать доступной для правоохранительных органов, с тем чтобы дать им возмож
ность отслеживать каналы перемещения криминальных денежных средств. полученных преступным путем и 
каналы финансирования терроризма и коррупция.

Для обеспечения правовой основе государственного контроля противодействии легализации доходов, получен
ных преступным путем и финансирования терроризма в Узбекистане необходимо принять Закон «О противодей
ствии легализации доходов, полученных от преступной деятельности и финансированию терроризма» [4].

В целях совершенствования системы борьбы с преступлениями в экономической, валютно - 
финансовой и налоговой сфере, а также реализации требований Закона Республики Узбекистан «О проти
водействии легализации доходов, полученных от преступной деятельности и финансированию террориз
ма» принято Постановление Президента Республики Узбекистан 21 апреля 2006 года № ПП-331 «О мерах 
по усилению борьбы с преступлениями в финансово -экономической, налоговой сфере, с легализацией пре
ступных доходов» [5]. Настоящим постановлением в структуре Департамента создано «Управление по 
противодействию легализации доходов, полученных от преступной деятельности, и финансированию те р- 
роризма», увеличив предельную численность управленческого персонала на 20 единиц. Управление по 
противодействию легализации доходов, полученных от преступной деятельности и финансированию тер
роризма в Департаменте при Генеральной прокуратуре имеет право получать, обобщать, анализировать, 
проверять и хранить информацию в сфере противодействия легализации доходов, полученных от престу п- 
ной деятельности и финансирования терроризма, а также направлять предписания о приостановлении опе
раций с денежными средствами или иным имуществом. (рис.1).

Департамент при Генеральной прокуратуре Республики Узбекистан является самостоятельным специали
зированным правоохранительным органом при Генеральной прокуратуре Республики Узбекистан.

Основные функции и направления деятельности Департамента в области противодействия легализации 
преступных доходов и финансированию террористической деятельности являются:

• осуществление предусмотренного законодательством контроля за операциями (сделками) с денеж
ными средствами или иным имуществом;

• координация работы организаций, осуществляющих операции с денежными средствами или иным 
имуществом, и органов, участвующих в противодействии легализации доходов, полученных от преступной 
деятельности и финансированию терроризма;

• организация и осуществление анализа и проработки поступающей от кредитных и иных финансовых 
организаций информации об операциях (сделках) с денежными средствами или иным имуществом юридических 
и физических лиц, в целях выявления возможной их причастности к отмыванию нелегальных доходов и финан
сированию экстремизма (терроризма);

• анализ форм и методов, используемых при легализации (отмывании) доходов, полученных от преступ
ной деятельности, а также для оказания финансовой и иной поддержки террористическим организациям и 
материалов о физических и юридических лицах, в отношении которых имеются сведения об их причастности к 
террористической деятельности;
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Рис. 1. Структура управления по противодействию легализации доходов, полученных 
от преступной деятельности, и финансированию терроризма

• обеспечение контроля за выполнением юридическими и физическими лицами требований законода
тельства о противодействии легализации доходов, полученных от преступной деятельности, и финансирова
нию терроризма;

• осуществление в соответствии с международными договорами Республики Узбекистан взаимо
действия и информационного обмена с уполномоченными органами иностранных государств в сфере про
тиводействия легализации (отмыванию) доходов, полученных преступным путем и финансирования т ер
роризма.

Департамента свою деятельность в области противодействия легализации преступных доходов и финанси
рованию терроризма осуществляют с взаимосвязи государственными органами (рис. 2).

Согласно Закону Республики Узбекистан «О противодействии легализации доходов, полученных от пре
ступной деятельности, и финансированию терроризма» организации осуществляющие операции с денежными 
средствами или иным имуществом являются следующие:

■ Д е п а р т а м е н т  п р и  Г ен ер а л ь н о й  
п р о к у р а т у р е  Р У з --------------- =>

* Л и ц а , о с у щ е с т в л я ю щ и е  о п е р а ц и и  с  
д р а г о ц е н н ы м и  м ет а л л а м и  и  
д р а г о ц е н н ы м и  к ам н я м и

• Ц ен тр а л ь н ы й  б а н к  РУ з ------------------Э * К о м м е р ч е с к и е  б а н к и , л о м б а р д ы  
и м и к р о к р ед и т н ы е  о р г а н и за ц и и

• М и н и с т е р с т в о  ф и н а н с о в  РУ з
----------------- 5*

• А у д и т о р ы , ст р а х о в щ и к и  и ст р а х о в ы е  
п о с р е д н и к и , л и зи н г о д а т е л и , 
о р га н и за то р ы  л о т е р е й

• М и н и с т е р с т в о  ю с т и ц и и  РУ з ------------------£ • Н о т а р и а л ь н ы е к он тор ы  и  а д в о к а т с к и е  
ф о р м и р о в а н и е

* М и н и н  ф оком  Р У з • О п ер а т о р ы  и  п р о в а й д е р ы  п о ч т о в о й  
св я зи

* Г о с к о м к о н к у р ен ц и и • Р и эл тор ы , ч л ен ы  б и р ж

• Ц е н т р  п о  к о о р д и н а ц и и  и
р а зв и т и ю  р ы н к а ц е н н ы х  б у м а г

------------------ 5 * П р о ф е с с и о н а л ь н ы е  у ч а ст н и к и  
р ы н к а ц е н н ы х  б у м а г

Рис. 2. Структура государственных органов участвующих в сфере противодействию легализации доходов, 
полученных от преступной деятельности, и финансированию терроризма
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Риск-ориентированный подход в контрольно -надзорной деятельности набирает все большую попу
лярность. Ярким примером популярности риск -ориентированного подхода в контрольно -надзорной дея
тельности служит программа реформирования работы министерств и ведомств, распространяющая риск - 
ориентированный подход на все виды надзора. Данный подход предполагает концентрацию ограничен
ных ресурсов государства в зонах максимального риска для предотвращения вреда охраняемым законом 
ценностям и одновременно снижение административной нагрузки на добросовестных хозяйствующих 
субъектов.

Профессиональной оценкой рисков в финансовых компаниях занимаются специализированные подразде
ления, чьей задачей является исключительно риск-менеджмент [6]. Основная задача риск-ориентированного 
подхода вне зависимости от области его применения состоит в достижении поставленных целей за счет сниже
ния рисков. Высокую популярность риск-ориентированного подхода (по сравнению с традиционным контро
лем) обеспечивает его сосредоточенность на зонах повышенного риска, что позволяет вовремя принять превен
тивные меры, выявить и устранить слабые места и тем самым избежать негативных последствий реализации 
риска. Риск-ориентированный подход опирается на несколько принципов [7]. Основными принципами риск
ориентированного подхода являются следующие (табл. 1).

Современное развитие рыночных отношений и необходимость защиты добросовестных субъектов пред
принимательства также требуют кардинального пересмотра форм и методов борьбы с экономическими пре
ступлениями, своевременного выявления механизмов формирования «теневой экономики», каналов неконтро
лируемого оттока иностранной валюты, а также усиления системной работы по оптимизации импорта и стиму
лированию экспорта отечественных товаров.

Таблица 1
Принципы и характер проявления риск ориентированного подхода__________________

Принципы РОП Характер проявления
Распределение ресурсов Ресурсы распределяются не равномерно, а с учетом размера риска (это ка

сается как частоты, так и глубины проверки)
Соразмерность Принимаемые контролером меры адекватны рассчитанному риску
Гибкость Регулярная переоценка риска исходя из новых факторов и угроз
Законность Действие (бездействие) контролера основано на документально зафиксиро

ванной системе оценки рисков

Открытость Критерии оценки и классы риска открыты для подконтрольных лиц

В связи с этим Указом Президента Республики Узбекистана от 23 мая 2018 года «О мерах по коренному 
повышению эффективности использования бюджетных средств и совершенствованию механизмов борьбы с 
экономическими преступлениями». На Департамент по борьбе с налоговыми, валютными преступлениями и 
легализацией преступных доходов при Генеральной прокуратуре Республики Узбекистан возложена дополни
тельных задач, функций и полномочий [8].

Управлениями Департамента обработка сообщений о подозрительных операциях и дальнейшие меры по 
пресечению правонарушении осуществляются по следующей схемой (рис.3).

Национальная оценка рисков ОД/ФТ -  это организованная и систематизированная программа работ 
по выявлению и оценке источников и методов отмывания доходов и финансирования терроризма, а так
же по выявлению недостатков в системе противодействия отмыванию доходов и финансированию тер 
роризма и других уязвимостей, которые оказывают влияние, прямое или косвенное, в стране, где прово
дится оценка.

В общем, национальная оценка риска ОД/ФТ является процессом, который обычно представляет инфор
мацию по следующим вопросам:

• характер и масштаб ОД/ФТ и смежных предикатных преступлений (например, угрозы);
• недостатки системы борьбы с отмыванием доходов, полученных преступным путем, системы кон

троля и другие особенности юрисдикции, что делают ее привлекательной для отмывания денег (например, 
уязвимость).

Для координации работы по проведению оценки рисков создана Межведомственная комиссия по противо
действию легализации доходов, полученных от преступной деятельности, финансированию терроризма и фи
нансированию распространения оружия массового уничтожения [9].
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Рис. 3. Схема обработки сообщений о подозрительных операциях и дальнейшие меры по пресечению правонарушении

Основными задачами Комиссии являются:
• организация эффективной работы по проведению оценки рисков легализации доходов, полученных от 

преступной деятельности и финансирования терроризма, а также выработку на ее основе предложений и 
принятие мер по дальнейшему развитию и укреплению национальной системы противодействия легализации 
доходов, полученных от преступной деятельности, и финансированию терроризма;

• выработка предложений по совершенствованию государственной политики в сфере противодействия 
легализации доходов, полученных от преступной деятельности, и финансированию терроризма;

• обеспечение имплементации требований Рекомендаций КАТК и международно-правовых документов в 
сфере противодействия легализации доходов, полученных от преступной деятельности, финансированию 
терроризма и финансированию распространения оружия массового уничтожения в законодательство Рес
публики Узбекистан;

• анализ правоприменительной практики, выявление причин и условий, способствующих правонарушени
ям в сфере противодействия легализации доходов, полученных от преступной деятельности, и финансирова
нию терроризма, подготовку предложений по их устранению.

Для выполнение рекомендации РАТР сейчас проводится национальная оценка рисков с участием мини
стерств и ведомств, задействованных в данной области. Их должностные лица назначены персонально ответ
ственными по своему направлению.

Комиссия займется организацией работ по оценке рисков, выработкой предложений по совершенствова
нию государственной политики в этой сфере, имплементации Рекомендаций РАТР и международных докумен
тов в данной сфере, а также анализом правоприменительной практики и причин совершаемых правонарушений.

Как рабочий орган комиссии Департамент по борьбе с экономическими преступлениями при Генеральной 
прокуратуре принимают меры по подготовке и переподготовке кадров, обучению и повышению квалификации 
сотрудников организаций, обязанных осуществлять внутренний контроль по противодействию легализации 
преступных доходов и финансированию терроризма.

По нашему мнению, эти механизмы служат для оптимизации работ по оценке рисков сфере противодей
ствию легализации преступных доходов и финансированию терроризма.
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THE NATIONAL SYSTEM OF RISK ASSESSMENT IN UZBEKISTAN

The author investigates the national system of risk assessment in Uzbekistan. According to obtained results, this study discloses 
the processes of formation and establishment of the system of combating money laundering and financing of terrorism in the Repub
lic. The investgation also provides clear assessment of the risk assessment system of Uzbekistan.
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КРИПТОВАЛЮТЫ И ВОПРОС ИХ РЕГУЛИРОВАНИЯ 

С.С. Квашнин, О.В. Рокунова
Нижегородский государственный университет им. Н.И. Лобачевского

В работе анализируется феномен криптовалют в сравнении с другими разновидностями денег. Выявлены серьез
ные недостатки криптовалют, которые пока делают их непригодными для широкого применения по прямому назначе
нию. Рассмотрены побочные эффекты от развития криптовалютной технологии, которые на данном этапе могут яв
ляться как раз основными. Сделан вывод, что подход к регулированию криптовалют как финансовых активов пока яв
ляется наиболее приемлемым.

Ключевые слова: криптовалюта, цифровая валюта, биткойн, цифровой финансовый актив.

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта № 18-29-16107. 
Технология криптовалют (начиная с биткойна) была вброшена человечеству уже более 10 лет назад, но 

вопрос их статуса и регулирования до сих пор не решен. «Остаются актуальными вопросы их государственного 
регулирования, а именно, правового урегулирования, определения биткойна на мировом рынке, выпуска крип
торубля, угрозах и возможностях неправомерного использования подобных платежных систем, подходах в 
международном регулировании криптовалют в отдельных иностранных юрисдикциях» [1, 556].

Криптовалюты рассматриваются в экономике с разных позиций. «Нужно понимать, что криптовалюта -  
безусловно, актив, потому что является имуществом субъекта, которому принадлежит. А также, денежные 
средства и валюта, потому что выполняют функции платежных средств и могут быть обменены на другие ва
люты по установленному курсу валют» [2, 70].

Тема криптовалют активно обсуждается во всем мире, выходит огромное количество публикаций. «Про
граммисты обращают внимание на технические аспекты криптовалюты, потому что она является результатом 
их работы. Финансисты же говорят о том, что криптовалюта может быть средством платежа и инвестиции. Для 
юристов в первую очередь важно определить место криптовалюты в системе объектов гражданских прав, от 
чего будет зависеть ее правовой режим» [3, 60].

Вопрос понимания сути криптовалют является первостепенным для последующей разработки политики 
регулирования. Рассмотрим место криптовалют среди других разновидностей денег.

Обычные деньги выпускаются центральными и коммерческими банками, являются законным платежным 
средством, номинированы в национальных денежных единицах. Вся платежная система создана на данный мо-
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