
Тоннеллаштириш
зарур ечими

ахборот химоясининг

Тоннеллаштириш бугунги кунда 
ахборотни химоя щшишнинг энг 
зарур ечими сифатида ахборот 
технологиялари ва коммуникация- 
си сох;асига кириб келмовда.

Бу усулнинг кулайликлари шундаки, 
бир ахборот А шахардан Б шахарга ши- 
кастсиз етказиб берилади. Хар хил ахбо
рот хавфсизлиги таъминланиб, карокчи- 
ликка, яыш хакерларнинг ахборотни бу- 
зишларига, угирлашларига йул куйил- 
майди.

Тоннеллаштириш пакетларнинг тар
мокни кесиб утказишда хавфсиз ва ишон- 
чли харакатиии таъминлаш услубидир,- 
Тоннеллаштириш пакетларни уз ичида 
саклаган холда, худди IP харакат нули ор 
кали ATM тарморига уланиш каби, ухшаш 
протоколларнинг  бир вактнинг узида 
ягона алока капали окимида булиши учун 
имкон беради.

Ун дан ташкари, тоннеллаштириш му- 
хим шифрлаш мезонларини ва ахборот
ни сикиш оркали, хавфсизлик ва ишонч- 
лиликни таъминлайди.

Бунга энг яхши мисол тарикасида, 
VPN (virtual private network) усулини тон
неллаштириш ёрдамида умумий (жамоа) 
оркали виртуал щахсий тармокка ула-

нишни келтириш мумкин.
Айтайлик, бирор компаниянинг бир 

канча филиаллари булиб, компания уму
мий Internet тармори оркали турли ерда 
жойлашган филиалларни бир тармокка 
улашни кузда тутаяпти. Бунда тармокка 
рухсатсиз таъсир курсатишдан саклаш 
максадида, 2 худудий тармокни боглаш- 
да VPN усулидан фойдаланилади. Шунда 
тармокдар узаро рутер (маршрутизатор- 
)лар  оркали богланади.

Бундай шифрланган пакетлар тармо- 
рига ташки рутер  том онидан  таъсир 
курсатиб булмайди. Улардан рутер май- 
зиллар курилади, холос. Шунинг учун бу 
курилма интернет тармогида индивид 
тармок тоннели хавфсизлигини таъмин- 
лаб, хавфсиз ва рухсатсиз аралашувлар- 
дан асрайди.

Техник воситаларнинг арзонлиги, хав
фсизлиги хамда кулланишининг осонли- 
ги билан, интернет билан комбинация- 
лаш ган  х о л д а  келаж акда  жуда кенг 
кулланилади. Умумий интернет тармош 
буйлаб хавфсиз тармокни барпо этишда 
VPN, IP хавфсизлик хамда тоннеллар асо- 
сий урин эгаллайди.
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